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INFORMACAO, CONTROLO DE MODIFICACOES E APROVACAO

InformagGes importantes sobre este documento

Identificacdo de Politicas Politica de Seguranca da Informagéao
Politica de execugdo global ou nacional Global

Seccado de outras politicas que desenvolve

Regras que substitui N/A
Regras que revoga Tudo o que estd acima no mesmo assunto
Regras relacionadas Codigo de Etica
Cédigo de Conduta
Unidade de negdcio ou fungao que afeta Todos
Pessoal afetado Todos
Principal responsével pela sua vigilancia Unidade de Conformidade

O presente Protocolo serd revisto quando forem detetadas situagdes que aconselhem a
atualizagdo do seu contetido e, em seguida, produzida uma nova versao do mesmo.

O presente protocolo foi aprovado pelas seguintes pessoas nas datas a seguir indicadas.
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INTRODUCAO

Numa economia globalizada como a atual,
a ciéncia da computacdo e os meios
telematicos adquiriram um papel essencial
no desenvolvimento de negocios de
qualquer operador econdmico.
Especialmente no Grupo ERSHIP, presente
em mais de 40 portos em todo o mundo, os
meios de comunicacdo informaticos nao
sao apenas uma ferramenta, mas ja uma
necessidade.

E com as muitas vantagens da
informatizacdo da atividade econdémica
surgem também algumas fragilidades que
todas as empresas com um determinado
compromisso ético devem prevenir e
reduzir.

Por um lado, existem os chamados crimes
informaticos lato sensu, entre os quais se
encontram o0s comportamentos que
consistem em deteriorar, alterar ou
eliminar, entre outros, os programas
informaticos ou documentos eletrénicos de
outros, bem como tornar os dados
informaticos inacessiveis sem serem
autorizados a fazé-lo. Mas nao s6, porque
os meios de comunicacdo informaticos
podem levar a possibilidade de descobrir
ilicitamente segredos ou violar a
privacidade de outro, sem o seu
consentimento, préticas todas rejeitadas
pela cultura empresarial empenhada que
define A ERSHIP.

Mas, por outro lado, o Grupo também pode
ser vitima de tal cibercrime. E-mails de
spam, fishing e malware como anexos a um
e-mail inofensivo sdo algumas das formas
mais comuns de ser prejudicado por
qualquer um destes tipos criminosos.

E por isso que, através deste protocolo, a
ERSHIP pretende implementar uma série de
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medidas, controlos e procedimentos
destinados a prevenir e evitar a pratica de
crimes informaticos, bem como minimizar
o risco de serem vitimas deles e neutralizar
as consequéncias negativas que estas
poderiam ter no Grupo.

CAPITULO 1. ASPETOS GERAIS

ARTIGO 1. FINALIDADE DO PRESENTE
PROTOCOLO

1 - A estratégia de luta para garantir a
seguranca da informagdo da Empresa
consiste  principalmente em garantir o
cumprimento dos regulamentos
aplicaveis e em assegurar uma
coordenacdo adequada das praticas no
negocio seguida pelas empresas do
Grupo, tudo isto no quadro da
consecugdo do interesse da protecdao da
privacidade pessoal e da seguranga
informatica nos negocios e do apoio a
uma estratégia de negocio para a longo
prazo que evite riscos derivados da falta
de seguranca na informagao na execugao
de decisdes empresariais.

2. Para o efeito, a Empresa tem em conta
todos os interesses legitimos que
convergem na sua atividade.

ARTIGO 2. AMBITO DE APLICACAO E DE
SUJEITOS OBRIGATORIOS

1. O presente Protocolo de Seguranca da
Informacdo é aplicavel em todas as
empresas que compdem o Grupo, bem
como nas empresas investidas nao
integradas no Grupo sobre o qual a
Empresa tem controlo efetivo, dentro dos

limites legalmente estabelecidos.



2. As suas regras devem ser respeitadas por
todos o0s profissionais do Grupo,
independentemente do  seu  nivel
hierarquico, da sua localizacdo geografica
ou funcional e da empresa do Grupo para a
qual prestam os seus servicos.

3. Para efeitos do presente protocolo, os
Acionistas, Membros do Conselho de
Administragao, Administradores e
Colaboradores de todas as sociedades e
entidades que o compdem, bem como as
outras pessoas cuja atividade esta
expressamente sujeita a este protocolo, sao
considerados Sujeitos Obrigados.

4. Nas organizacoes e entidades em que o
Grupo, sem participacdo maioritaria, é
responsavel pela gestdo, os profissionais
que representam o Grupo promoverdo a
aplicagdo do presente Cédigo.

5. Além disso, o presente Protocolo de
Seguranca da Informacdo é igualmente
aplicével, se for caso disso, as empresas
contratadas que atuam em nome da
Empresa, bem como a joint ventures,
sindicatos temporarios de empresas e outras
associacdes equivalentes, quando a
Empresa assume a sua gestao.

6. A sua aplicacio serd adaptada aos
regulamentos sectoriais de cada uma das
areas de atividade da ERSHIP.

ARTIGO 3°. EXCECOES

Com excecdo dos expressamente previstos
na sua redacdo, o presente protocolo nao
preveé excecOes a sua devida aplicacdo por
todos os Sujeitos Obrigados.
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CAPITULO II. PRINCIPIOS E
CONDUTAS PROIBIDAS

ARTIGO 4°. PRINCIPIOS E OBJETIVOS

1. Através do presente documento, a
ERSHIP proclama a sua vontade de cumprir
os regulamentos que regem o sector das
telecomunicacoes. Este texto esta
configurado com o objetivo de dotar o
pessoal da Ership de orientacdes
adequadas para a conduta em relacdo aos
diferentes meios e meios digitais de
conformidade obrigatoria.

2. O Protocolo desenvolve o compromisso
adquirido pela ERSHIP de agir de acordo
com a legislacdo aplicdvel para cada um
dos sectores de atividade em que intervém,
bem como a responsabilidade ética de
proteger os direitos a privacidade do seu
proprio pessoal e de terceiros que possam
estar relacionados com o Grupo.

3. A ERSHIP opde-se a utilizagdo de meios
informaticos para fins ilegais. Trata-se ndo
s6 de conduta criminosa, mas de qualquer
conduta que possa ser considerada ilegal,
quer seja cometida contra ou em beneficio
do préprio Grupo, do seu pessoal ou de
qualquer terceiro.

ARTIGO 5°. CONDUTA PROIBIDA

1. Os dados, programas ou documentos
eletronicos pertencentes a ERSHIP ou a
terceiros ndo devem ser destruidos,
alterados, tornados intteis ou danificados
sem o consentimento expresso de uma

pessoa competente.

2. O acesso de outros utilizadores a rede
ndo deve ser intencionalmente impedido.

3. As mensagens qualificadas como spam
nao serdo enviados através dos meios
informaticos fornecidos pela ERSHIP.



4. Nenhum programa ou aplicacdes que
causem, ou sejam suscetiveis de causar,
qualquer tipo de alteracdo nos sistemas
informaticos detidos pela ERSHIP ou por
terceiros serdo intencionalmente
introduzidos.

5. Néo serdo introduzidos, descarregados
da Internet, reproduzindo, utilizando ou
distribuindo programas informéticos nao
expressamente autorizados pela ERSHIP, ou
qualquer outro tipo de trabalho ou material
cujos direitos de propriedade intelectual ou
industrial pertencam a terceiros e a
correspondente licenca ou autorizagdo nao
esteja disponivel para o mesmo.

6. Nao devem ser instaladas copias ilegais
de qualquer programa informaético,
incluindo programas corporativos.

7. Qualquer dos programas de computador
legalmente e devidamente instalados pelo
Departamento de IT ndo sera removido.

8. O contetudo obsceno, imoral, ofensivo ou
qualquer outro contetdo que ndo esteja de
acordo com o trabalho realizado pela
Ership nao sera descarregado,
reproduzido, armazenado ou enviado a
partir dos efeitos informaticos da ERSHIP.

9. As paginas web expressamente proibidas
pelo Departamento de IT ndo serdo
acedidas de forma fraudulenta.

10. Informagdes confidenciais ou sensiveis
ndo serdo enviadas por e-mail, se ndo for
estritamente necessaria.

11. O e-mail corporativo nao serd utilizado
para enviar ou receber dados pessoais fora
do trabalho da ERSHIP.

12. Nao serao abertos anexos ou links sem
verificar o remetente e o contetdo do e-
mail e, em todo o caso, sem prosseguir de
acordo com o procedimento de controlo
desenvolvido neste Protocolo.
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CAPITULO III. MEDIDAS
PREVENTIVAS E DE CONTROLO

ARTIGO 6°.
UTILIZADOR

IDENTIFICAGCAO DO

1. O Departamento de IT estabelecera um
sistema de identificacdo e autenticacido dos
utilizadores e gestdo das credenciais dos
utilizadores para cada uma das finalidades
do computador corporativo, de forma a
poder identificar o utilizador que faz todo
o uso do efeito em todos os momentos.

2. As palavras-passe para a identificagdo
dos utilizadores da ERSHIP devem ser
robustas e alteradas pelo menos uma vez
por ano.

ARTIGO 7°. LICENCAS DE UTILIZACAO

O Departamento de IT estabelecerd um
inventario de licencas de software que
manterd continuamente atualizado.

ARTIGO 8°. ACESSO PROIBIDO

O Departamento de IT, através do seu
fornecedor antivirus, gere um tipo de
paginas web que, quer por considerarem o
seu contetido obsceno, imoral ou ofensivo,
quer porque entendem que o seu acesso é
contrario aos valores éticos da ERSHIP,
serdo entendidas como proibidas. O
Departamento de IT através de uma
firewall impede o acesso a estas paginas
web a partir de sistemas informaéticos
corporativos, e pode extraordinariamente e
com autorizacdo, desbloquear
temporariamente um destes sites.

ARTIGO 9°. MEDIDAS DE CONTROLO
CONTRA SPAM, FISHING E E-MAILS COM
ANEXOS SUSPEITOS

Para evitar que A ERSHIP sofra um ataque
informatico, o pessoal da ERSHIP deve agir
fazendo trés perguntas antes de qualquer e-



mail recebido para o endereco de e-mail
corporativo:

a) Conheco o0 remetente? Se o
remetente ndo for conhecido, é
provavel que tenha de descartar o e-
mail recebido.

b) Estavaa espera do correio? Se for de
um remetente conhecido, mas tal e-
mail ndo era esperado, deve ser
exercida alguma cautela quanto ao
contetdo que esse e-mail lhe pede e
ainda mais sobre os ficheiros que o
e-mail anexa.

¢) Reconhece o arquivo em anexo? No
caso de descarregar o anexo de um
e-mail, deve digitalizd-lo com o
software anti-malware autorizado
pelo Departamento de IT antes de o
abrir. Em caso de davida, apague o
ficheiro.

Além disso, estas situacbes devem ser
sempre chamadas ao conhecimento do
Departamento de IT, de modo que ajam em
conformidade e lhes deem o devido
acompanhamento.

CAPITULO IV.
MONITORIZACAO, CONTROLO
E PROCEDIMENTO

ARTIGO10°. DEVER DE COMUNICAR
POSSIVEIS DANOS INFORMATICOS

1. Quando qualquer membro do pessoal da
ERSHIP suspeitar que foi vitima de fishing
ou descarregou um anexo que se revelou
ser, ou suspeita que pode ser malware,
informarao imediatamente 0
Departamento de IT, mesmo antes de
detetarem comportamentos anormais pelo
efeito do computador.

2. Pode também dirigir-se diretamente aos
membros da Unidade de Conformidade ou
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poderd fazé-lo através do Canal de
Reclamacoes.

3. Em todo o caso, a ERSHIP garantird a
confidencialidade da dentncia e os dados
do autor da dentncia, bem como a
indemnizagdo do autor da denuncia de
boa-fé.

4. Em caso de duvida ou davidas sobre o
contetido deste protocolo ou se nao tiver a
certeza de como aplica-lo em determinados
casos, os Sujeitos Obrigados podem
contactar a Unidade de Conformidade da
ERSHIP através dos meios acima referidos.

ARTIGO11°. IMPACTO DAS INVESTIGACOES
INTERNAS NA GESTAO DA INFORMACAO

1. Os efeitos corporativos da ERSHIP sdo
sempre  propriedade da  mesma,
independentemente do utilizador a quem
sdo emprestados, e devem ser utilizados de
acordo com a atividade econémica e os
valores éticos subscritos pelo Grupo.

2. O principio da transparéncia impde a
necessidade de a  Unidade de
Conformidade poder efetuar as inspecdes
correspondentes nos efeitos de IT das
empresas.

3. A utilizacdo de efeitos informaticos
corporativos implica a aceitacdo, pelo
utilizador, da possibilidade de a Unidade
de Conformidade, no ambito de uma
investigacdo interna, poder aceder a este
efeito e despejar as informagdes que
contém e ser considerada necessaria para o
bom final do inquérito.

4. No ambito de uma investigacdo interna,
a Unidade de Conformidade pode
autorizar o acesso a qualquer computador,
tablets, teleméveis e quaisquer outros
aparelhos informéticos corporativos, a fim
de recolher as informagdes necessarias para
a realizagdo bem-sucedida do inquérito.
Esse acesso deve ser proporcionado para
efeitos do inquérito e limitar-se apenas ao
conteddo que possa incluir as informacdes
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solicitadas, ndo sendo possivel um acesso
curioso. As informacbes obtidas em
consequéncia  desse  acesso  serao
confidenciais.

5. No ambito de uma investigagdo interna,
a Unidade de Conformidade pode
autorizar o acesso ao e-mail corporativo de
qualquer utilizador para recolher as
informagdes necessdrias para a conclusao
bem-sucedida do inquérito. Esse acesso
deve ser proporcionado para efeitos do
inquérito e limitar-se apenas ao contetido
que possa incluir as informagdes
solicitadas, ndo sendo possivel um acesso
curioso. As informacGes obtidas em
consequéncia  desse  acesso  serdo
confidenciais.

ARTIGO 12. REGIME SANCIONATORIO

1. Em caso de violagao por qualquer sujeito
obrigado, a ERSHIP aplicard o regime
sancionatério previsto no Codigo de
Conduta, em conformidade com a
gravidade da violagdo e no quadro juridico
aplicavel na jurisdicdio em que foi
cometido. Da mesma forma, A ERSHIP
informara as autoridades competentes da
violagdo regulamentar se houver indicios
de crime.

2. A Unidade de Conformidade
coordenara:

a) Com o Departamento de Recursos
Humanos as acbes que sao
necessarias para adotar em relagao
ao pessoal da ERSHIP.

b) Com o Departamento Juridico da
ERSHIP aqueles que sdo aplicaveis a
pessoas associadas a ERSHIP por
relacdo comercial.

3. Em ambos os casos, a Unidade de
Conformidade informara imediatamente o
Conselho de Administracdo, sempre que a
gravidade dos casos o justifique.

4. Em todo o caso, as medidas adotadas
devem  respeitar o principio da
proporcionalidade e o interessado sera
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ouvido de modo que possa dar conta do
sucedido.

ARTIGO 13.°. REVISAO DOS RESULTADOS

1. A ERSHIP revird periodicamente a sua
politica de seguranca da informacgdo, em
especial o grau de conformidade com as
acOes iniciadas de acordo com o programa
estabelecido, o0s seus resultados e a
legislacao aplicavel.

2. Para a revisdo do grau de conformidade
em seguran¢a da informacdo, devem ser
tomados em consideracdo, pelo menos, os
seguintes fatores:

a) Queixas externas.

b) Sugestdes internas.

c) Ac0es de empresas concorrentes.
d) Comentarios ao cliente.

e) Legislacdo futura.

f)  Planos sectoriais.

g) Novas tecnologias aplicdveis ao
sector de atividade da empresa de
acordo com o seu propdsito
corporativo.

ARTIGO 14.°.
CONTROLO

MONITORIZACAO E

1. As empresas do grupo adotardo os
mecanismos de controlo necessarios para
assegurar, no ambito de uma seguranca
adequada das informagdes, o cumprimento
dos regulamentos. Devem igualmente
dedicar recursos humanos e materiais
adequados e suficientemente qualificados a
esses fins.

2. Anualmente, a  Unidade de
Conformidade, em coordenacdo com o
Departamento de IT, apresentard um
relatério sobre o grau de conformidade
com o Protocolo de Seguranca da
Informacao.



ARTIGO 15.°. MONITORIZAGCAO

1. Para assegurar o cumprimento continuo
dos procedimentos desenvolvidos no
presente protocolo, A ERSHIP procedera a
revisdes internas e periddicas, emitindo os
correspondentes relatérios de conclusdes,
que serdo avaliados pela Unidade de
Conformidade, a fim de apresentar um
relatério ao Conselho de Administracao.

2. Esses relatérios mencionarao
expressamente as deficiéncias identificadas
durante o reexame e elaborardao planos de
agdo para as remediar.

3. A periodicidade desta revisdo interna
serd estabelecida seguindo critérios
objetivos para assegurar o cumprimento
regulamentar.

4. A Unidade de Conformidade deve
manter um registo atualizado de quaisquer
infracdes que lhe sejam efetuadas, bem
como das acdes contra elas tomadas.

5. No caso de, ap6és a dentncia e
investigagao correspondentes, se detetar
que a violagdo das disposicdes aqui
contidas resultou de um defeito nos atritos
ou controlos implementados pela ERSHIP,
serd revisto e atualizado a fim de evitar que
sejam reproduzidos no futuro.

CAPITULO V. CONSIDERACOES
ADICIONAIS

ARTIGO 16.°. CONHECIMENTO DA

LEGISLACAO

1. A empresa tem a obrigacao de conhecer
toda a legislacdo que lhe é aplicavel e as
potenciais  consequéncias do  seu
incumprimento.

2. Os requisitos legais aplicdveis serdo
permanentemente atualizados para evitar o
risco de incumprimento de novas
regulamentagdes em matéria de seguranca
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da informacdo que possam surgir apds a
aprovacdo e aplicacdo do presente
protocolo.

ARTIGO 17.°. DIFUSAO

1. A ERSHIP estabelecerd as medidas
adequadas para garantir que o0s
trabalhadores, gestores e membros do
Conselho de Administragao estejam cientes
dos requisitos decorrentes dos
regulamentos relativos a seguranca da
informacdo. Estas medidas incluem a
organizacdo de planos de formacao e
cursos de formacao especiais que, dirigidos
ao pessoal em geral e especificamente as
pessoas que desempenham esses trabalhos,
que, devido as suas caracteristicas, sdo
adequados para detetar os factos e
operacdes que possam estar relacionados
com comportamentos de risco para a
seguranca da informagdo, formar todo o
pessoal para realizar tal detecdo e saber
como proceder nesses casos.

2. O presente protocolo sera entregue ao
pessoal da ERSHIP que, devido a sua
atividade, possa incorrer em alguns dos
riscos descritos.

3. No caso das pessoas que sao membros da
Empresa, serd funcao destas assegurar aos
novos membros da empresa que estes
conhecem tanto o Cédigo de Conduta da
ERSHIP como o presente Protocolo, estando
alinhados e respeitando o contetdo de
ambos os textos.

4 - A Unidade de Conformidade assegurara
que os Sujeitos Obrigados tenham acesso
ao presente Protocolo, promovendo as
medidas necessdrias para tornar o seu
contetido facilmente acessivel e resolver
qualquer davida que o pessoal,
funcionarios, gestores, diretores ou
membros da ERSHIP possam levantar
relativamente ao seu contetido e &mbito.



ARTIGO 18.°. FORMACAO

Cabe ao Departamento de Recursos
Humanos promover a formacao recorrente
entre o pessoal da ERSHIP, garantindo que
todos os sujeitos vinculados ao presente
Protocolo realizem e aproveitem a
formagao a sua disposigao.

ARTIGO 19.°. REVISAO DO PROTOCOLO
SOBRE A SEGURANCA DA INFORMACAO

1. O presente protocolo deve ser
permanentemente atualizado.

2. O seguinte é motivo de atualizacao do
protocolo:

a) Mudancas no ambiente legislativo.

b) Adaptacao a politicas,
recomendagoes ou normas
estabelecidas pela ERSHIP.

¢) Introducao de todas as alteragdes
necessdrias para melhorar a
operacao de prevencdo derivada
dos desenvolvimentos e boas
praticas observadas no sector ou da
andlise dos pontos de melhoria
identificados pela Unidade de
Conformidade ou pelo
Departamento de IT.

3. Sob a responsabilidade da Unidade de
Conformidade, deve ser mantido um
registo de alteragdes ao protocolo. Esse
registo incluira uma indicacdo sumaria das
alteracOes efetuadas, as razdes pelas quais
essas alteracOes foram efetuadas e as datas
em que foram efetuadas.

4. As alteragdes ao Protocolo que possam
ser necessarias em resultado do
procedimento de atualizacdo serdo
efetuadas pela Unidade de Conformidade
da Ership.

5. Uma vez efetuadas as alteragbes, o
Protocolo serd disponibilizado a todos os
Sujeitos Obrigados.
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