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Regulacao fundamental
N\

Regulamento UE 2016/679 (RGPD)

Lel 58/2019, de 8 de agosto

Guias e ferramentas da Comissao
Nacional de Protecao de Dados
(www.cnpd.pt)




Principios da protecao de dados pessoais

Licitude, lealdade e Limitacao da
transparéncia finalidade

Exatidao e
minimizacao de
dados

Integridade e
confidencialidade

Limitacao do prazo Responsabilidade
de conservacao proativa




Conceitos basicos (I)

Que e que se entende por dados Que e que se entende por tratamento de
pessoais? dados?

Toda a informacéo sobre uma pessoa Qualquer atividade em que estejam
singular viva identificada ou identificavel ("o presentes dados pessoais constituira um
Interessado"); sendo qualquer pessoa cuja tratamento de dados, tanto se for efetuada de
Identidade possa ser determinada, direta ou forma manual como automatizada, no todo
indiretamente ou em parte

Que e que se entende por O que é a violacao da seguranca dos

consentimento do interessado?

dados pessoais?

Qualquer manifestacao de vontade livre, Também denominadas quebras ou falhas de
especifica, informada e inequivoca pela qual seguranca, sao qualquer evento de
0 interessado aceita, mediante uma seguranca que ocasione a destruicao, perda
declaracao ou uma clara acao afirmativa, o ou alteracdo acidental ou ilicita de dados
tratamento de dados pessoais que Ihe dizem pessoais, ou a comunicagao ou acesso nao

respeito autorizado atais dados




Conceitos basicos (I1)

Que é que se entende por tratamento de

Que e que se entende por responsavel
pelo tratamento (RT)?

Quem decide sobre a finalidade, conteudo e
uso dos tratamentos de dados pessoais.
Ha corresponsabilidade quando existe um
tratamento conjunto em que dois ou mais
responsaveis determinam conjuntamente 0s
objetivos e meios (Grupo empresarial)

Que é que se entende por

subcontratante do tratamento (ST)?

Quem trata dados pessoais por contade um
responsavel pelo tratamento.
Deve existir um contrato que registe o
encargo e as obrigacodes e responsabilidades
das duas partes

categorias especiais de dados?

Sao proibidos, salvo quando concorrerem
determinadas circunstancias, os tratamentos
de dados pessoais que revelem a origem
étnica ou racial, as opinides politicas, as
convicgoes religiosas ou filosoficas, a
filiacao sindical, os dados genéticos,
biométricos ou os relativos a saude, vida ou
orientacao sexual de uma pessoa singular.

Quando o seu tratamento for necessario,
estas tipologias de dados devem contar com
uma protecao especial




« O Encarregado de Protecdo de Dados (DPO) é a
Encarregad() de pessoa responsavel, no seio de uma organizacdo, por

o~ efetuar a supervisdo e monitorizacdo, de forma
PrOteQaO de iIndependente e confidencial, sobre se estd a ser
cumprida adequadamente a regulacdo em matéria de

DadOS (DPO) protecdo de dados pessoais

 Funcoes:
v Informar e prestar assessoria ao responsavel pelo

tratamento e aos seus empregados sobre as
obrigacdes derivadas da regulacao

v Supervisionar o cumprimento do RGPD e dos
procedimentos internos postos em funcionamento

v Atender as duavidas e reclamacdo de direitos por
parte das pessoas interessadas

v Cooperar com a autoridade de controlo (CNPD),
atuando como nexo entre a CNPD e o responsavel
pelo tratamento




Protecao de
dados
pessoais

Vi
{

Ership

Grupo

O Grupo Ership abordou um projeto de adequacéo e
cumprimento normativo a este respeito mediante as atuacoes
seguintes:

Todos os empregados do Grupo foram informados (com
aviso de rececao) sobre as finalidades do tratamento,
direitos, obrigacoes e medidas de seguranca

Elaborou-se um Manual de Medidas e Procedimentos
para a protecao de dados pessoais que esta a disposicao
de todos os trabalhadores no gestor documental corporativo
(INCA)

Foram subscritos contratos de subcontratante de tratamento
(art®. 28 RGPD) com todos os terceiros que gerem dados
pessoais por conta do Grupo

A titulo voluntario, nomeou-se perante a CNPD um DPO na
pessoa do responsavel pela auditoria interna do Grupo.
Contacto: dp-datos@ership.com



Tratamentos de dados no Grupo Ership

\Espsinipottanente] Dados pessoais de carater profissional

\issponsiweipeinianenio] Recursos humanos

\Eessiwlpeoatanento] TripulacGes de frota propria

\issponsivelpeletanento] Curriculum vitae

\Eesnsivelpotmtamenio] CoOrdenacio de Atividades Empresariais (CAE)

\isspsiwipeeimianaio] Canal de dendncias

\issponsiselpdotamento] \/ideovigilancia

Lispnieipemineao) Dados biométricos

\Subcontratantes| Consignacoes/Tripulacdes navios alheios




Os nossos direitos
(& % (2 E

Confirmagao de que Acesso aos dados Corregdo de dados Eliminagao de dados
existe um ou mais pessoais conservados pessoais incompletos, pessoais desnecessarios,
tratamento de dados que lhe digam respeito inexatos ou desatualizados EXCessivos ou €aso 0 seu
sendo realizado tratamento seja ilicito
Portabilidade de dados a outro Eliminagao de dados (exceto Informagao sobre
fornecedor de servigo ou guando o tratamento € legal, compartilhamento de seus
produto, observados 0s Mesmo que sem o dados com entes publicos e
segredos comercial e industrial consentimento do titular) privados, caso isso exista
(2 iy I
Informagao sobre o nao Revogagao do Reclamagao contra o Oposigao, caso discorde de
consentimento, ou sgja, consentimento, nos controlador dos dados um tratamento feito sem
sobre a opgédo de néo termos da lei junto a autoridade nacional seu consentimento e 0
autorizar o tratamento e as considere irregular

consequéncias da negativa




As nossas obrigacoes

As obrigacdes do pessoal relativamente a
protecdo de dados estao registadas no Anexo
ao Manual de Medidas e Procedimentos para
a protecao de dados pessoais

Dever de sigilo (art® 20 Lei 58/2019)

A confidencialidade é essencial para se garantir
o direito fundamental a protecédo de dados e é
de cumprimento obrigatorio para todas as
pessoas que prestem oS Seus Sservi¢cos no, ou
para o Grupo.

Este dever mantém-se inclusivamente
guando a relacao laboral, profissional ou
comercial tiver terminado

Eliminacao dos dados

Os dados seréao conservados estritamente:

+» Pelo tempo definido para a finalidade para
a qual foram recolhidos

s Para se fazer face as responsabilidades
gue possam derivar do seu tratamento

Cumprir medidas de seguranca tecnicas e

organizativas

»Nao instalar programas informaticos nao
autorizados

» Proteger equipamentos informaticos e palavras-
passe

» Controlar suportes moveis de armazenamento de
dados (pendrives, discos duros, etc.)

»Guardar adequadamente os ficheiros fisicos
»Usar destruidora para os suportes fisicos que
possam conter dados pessoais



Falhas de seguranca
N\

A seccao 4.6 do Manual de Medidas e Procedimentos
regista a obrigacao do Grupo de naotificar as violacoes de
seguranca que possam afetar dados pessoais.

O Grupo dispoe de um procedimento de resposta
para a analise e notificacao a terceiros, se for caso
disso, de potenciais violacoes de seguranca

Para cumprirmos as nossas obrigacoes a este respeito é
fundamental que se notifiquem ao DPO e a Direcao de
IT, com a maxima urgéncia, todos os incidentes que

sejam conhecidos




